Prélogo

En la actualidad, una de las mayores amenazas que se le pre-
sentan a la humanidad es lo que algunos llaman la tercera
revolucion en la guerra, cuyo producto final podria ser la au-
tomatizacién total del conflicto armado por medio de ma-
quinas de matar capaces de operar por si solas, sin un control
humano significativo. Las principales potencias del planeta
(Rusia, China y Estados Unidos), asi como otras naciones
(como el Reino Unido o Israel), estin desarrollando ya tan-
ques, barcos, aviones de combate, submarinos y otras armas
que pueden rastrear, identificar y atacar objetivos sin la nece-
sidad de un controlador humano.

Estos desarrollos tecnoldgicos en curso obligan claramen-
te a un debate internacional sobre si se debe permitir que la
decisidén de matar a un ser humano sea delegada en siste-
mas de armamento auténomo. Y ese debate ha comenzado
ya. La discusién ha abarcado desde las implicaciones mora-
les y legales del asunto® hasta preocupaciones de orden téc-
nico y operativo,” pasando por cuestiones relacionadas con
la seguridad internacional: se ha expresado la preocupa-
ciéon de que los algoritmos de combate desconocidos que
controlan las armas auténomas interactiien de formas im-
predecibles, lo que podria imposibilitar que las revisiones

! Asaro (2012); Heynes (2013). Ver también Heynes (2016), cap. 2.
> Ver Sharkey (2012) y Sharkey (2010).
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de armas garanticen el cumplimiento del derecho interna-
cional humanitario.?

Parece evidente que en el futuro previsible no podremos
garantizar ese cumplimiento. Ademas de los problemas que
revisten los principios de distincién y proporcionalidad en
lo que respecta a determinar la legitimidad de los objetivos,
los sistemas auténomos armados son por definicién menos
predecibles que otros. Atn no estd claro como podria ga-
rantizarse en este caso la calidad de las revisiones de armas
contempladas en el articulo 36 del Protocolo Adicional I de
los Convenios de Ginebra.* Ademads, el Departamento de
Defensa de Estados Unidos ha sefialado una serie de pro-
blemas informadticos que el uso de sistemas armamentisti-
cos auténomos puede comportar: error humano, fallos de
interaccion hombre-mdquina, mal funcionamiento, degra-
dacién de comunicaciones, errores de codificacion de soft-
ware, ciberataques enemigos, infiltracién en la cadena de
suministro industrial, bloqueo, spoofing, senuelos y otras
contramedidas o acciones enemigas y situaciones imprevis-
tas en el campo de batalla.s

Algunos opinan que tales armas deberian poder usarse le-
galmente en ciertas circunstancias muy limitadas, mientras
que otros sostienen que en algiin momento en el futuro estos
sistemas de armamento podran cumplir integramente con el
derecho internacional humanitario. Pero ambos conjuntos
de estudiosos se refieren a una tecnologia sujeta a tal derecho
que nadie sabe cémo crear.

No hay nada de malo en la ambicién tecnoldgica o en una
agenda de investigacion general pensada para los dominios

3 Sharkey (2011).

+ Convenciones de Ginebra, 12 de agosto de 1949, 1125 UNTS 3, articulo 36.

s Departamento de Defensa de los Estados Unidos (DoD): Autonomy in
weapon systems, directiva 3000.09, 21-11-2012.
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civiles, pero hay o deberia haber menos lugar para la con-
jetura y la experimentacién cuando se discuten tecnologias
como los sistemas de armamento auténomo. Asi, por ejem-
plo, hoy se experimenta con el fiithol robético: un gran de-
safio investigador que se acomete con la conviccién de que
se trata de una oportunidad de probar la tecnologia robé-
tica y sus avances en a aplicaciones reales. El objetivo final
es desarrollar un equipo de robots humanoides auténomos
capaces de derrotar a los campeones del mundo en 2050.
Nadie sabe si tal cosa sera posible, pero entretanto se van de-
sarrollando avances que pueden aplicarse en otros lugares.®
Para esta investigacion, el éxito del objetivo final no es vital:
si la empresa falla, podra inventarse un nuevo deporte en el
que humanos y robots jueguen juntos pero que disponga de
reglas de enfrentamiento que otorguen a los robots la misma
oportunidad de victoria.”

El asunto cobra otro cariz cuando hablamos de armas. Si
al final resulta que cumplir escrupulosamente con el derecho
internacional humanitario no es posible o tan facil como se
pensaba, ;qué hacemos con este nuevo sistema de armamen-
to automatico? ;Qué pasa si entretanto nos involucramos en
conflictos serios? Es posible que haya que modificar lo que
significa el cumplimiento del derecho y las reglas de enfren-
tamiento para otorgarle un lugar a las nuevas armas; algo que
ya hubo que hacer en el pasado cuando los bombardeos aé-
reos y la guerra submarina transformaron radicalmente los
conflictos bélicos.

Las limitaciones actuales en el uso de la tecnologia para
la guerra se deben en parte a que Estados tecnolégicamente
capaces, como el Reino Unido o Estados Unidos, han dejado

¢ Datteri y Tamburrini (2013).
7 Bhuta, Beck, Geib, Liu y Kreb (2016).
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claro que tiene que haber alguna forma de supervision o jui-
cio humano de las decisiones que comporten letalidad. En el
Reino Unido, el subsecretario de Estado parlamentario para
la Defensa, John Jacob Astor de Hever, dijo lo siguiente en
2013: «[El] Ministerio [de Defensa] no tiene actualmente la
intencion de desarrollar sistemas que operen sin intervencion
humana [...] la operacién de los sistemas de armas siempre
estard bajo control humano».® Por su parte, el Departamento
de Defensa de Estados Unidos declaré lo siguiente cuando
publicé6 su primer documento de politica sobre armas auté-
nomas: «Los sistemas de armas auténomas y semiauténomas
se disenardn de tal manera que permitan que los comandan-
tes y los operadores ejerzan niveles apropiados de juicio hu-
mano sobre el uso de la fuerza».®

En ninguno de los dos paises, sin embargo, se ha dejado
completamente claro qué tipo de supervision humana se em-
pleard. La afirmacién de que habra un ser humano en el ciclo
de control es demasiado vaga: puede significar simplemen-
te que un humano programar4 el sistema para una misién o
presionard el boton que lo active. Solo con suerte puede esto
querer decir que existird una deliberacién humana sobre la
legitimidad de un objetivo antes de iniciar un ataque sobre él.

Estamos ante un momento critico en nuestra historia, en
el cual ya se perpetran asesinatos automatizados que son un
paso de gigante en la revolucién industrial de la guerra. Sin
embargo, hasta 2012 no se celebré ninguna discusion inter-
nacional al respecto. Solo en octubre de aquel afio la socie-
dad civil dio un paso al frente en forma de una reunién de
organizaciones no gubernamentales que se celebré en Nue-
va York coincidiendo con el aniversario de la prohibicién de

8 Cf. <https://publications.parliament.uk/pa/ld201213/ldhansrd/text/130326-

ooo1.htm#st>.
° Saxon (2014).
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las minas terrestres antipersonales. Como parte de la mis-
ma, yo fui invitado a impartir una charla sobre los peligros
de los sistemas auténomos de armamento. Posteriormente,
un grupo de siete oenegés (Iniciativa de Mujeres Nobel, Hu-
man Rights Watch, Articulo 36, Comité Internacional para
el Control de Armas Robdticas, Mine Action Canada, Pu-
gwash y pax) decidi6 liderar una campaifia internacional
contra los robots asesinos y presentarla en el Parlamento del
Reino Unido en abril de 2013.

En noviembre de 2013 se dio cumplimiento al mandato de
celebrar una reunién de expertos de cuatro dias en la oNU
(en Ginebra), y més concretamente en el marco del Conve-
nio sobre Ciertas Armas Convencionales (CCAC), consagra-
do a la proteccién de los civiles en los conflictos armados
y también a evitar a los combatientes sufrimientos innece-
sarios. 121 Estados forman parte del ccac, y todos tienen
el mismo derecho a voto y a veto. Mds tarde, hubo dos se-
manas mds de reuniones de expertos en 2015 y 2016 antes
de que el ccac decidiera colectivamente pasar al siguiente
nivel en 2017: trasladar el asunto a un grupo de expertos gu-
bernamentales abierto a los mismos 121 Estados, pero con
el encargo de discutir ya abiertamente y en firme en lugar
de simplemente seguir las deliberaciones de los paneles de
expertos y cuestionarlas.

Para el ano 2018, la cuestiéon del control humano signifi-
cativo de las armas se ha tratado ampliamente en declara-
ciones de mas de ochenta naciones. La campana ha crecido
para incluir a mas de setenta oenegés y la mayoria de los Esta-
dos aceptan ya que se necesita una regulacion internacional
de estas nuevas armas y su uso. 26 Estados-nacién se han
adherido concretamente a nuestro llamamiento a un nuevo
protocolo internacional para prohibir los sistemas de armas
auténomas. Los tltimos han sido Austria y China.
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El Comité Internacional para el Control de las Armas Ro-
béticas, que presido, desempefia un papel principal en esta
campaiia y en su defensa en la oNU. Y estamos muy orgullo-
sos de que los autores de este libro, Joaquin y Roser, sean dos
de nuestros miembros.

NOEL SHARKEY, presidente de ICRAC
(International Commitee for Robot Arm Control)
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